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Niniejszy dokument opistje reguly dotyczace bezpieczeristwa danych
oscbowych zawardych w systemach informatycznych w Urzedzie.
Opisane reguly okreélaja granice dopuszczainego zachowania wszyswacn
uzytkawnikew systemaow informatycznych wspomagajacych prace Urzedu. Dokument
zwraca uwage na konsekwencje jakie moga ponosié cscby przekraczajace
okreslone granice oraz procedury postepowania dla zapabiegania | minimaiizowania
skutkéw zagrazert.

Odpowiednie zabezpieczenia . ochrona przetwarzanych danych oraz
niezawodnos¢  funkcionowania. sy podstawowymi  wymogami  stawianymi
wspéiczesnym systemom informatycznym.

Dokument ,Polityka bezpieczeristwa systeméw informatycznych stuzacych
do pretwarzania danych osobowych w Uredzie’, zwany dalej ,Polityka
bezpieczenstwa®, wskazujacy sposéb postgpowania w sytuaci naruszenia
bezpieczerstwa danych osobowych w systemach informatycznych , przeznaczony
Jest dia osdb zatrudnienych przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z § 3 rozparzadzenia Prezesa Rady
Ministréw z dnia 25 lutego 1999 roku w sprawie podstawowych wymagarn
bezpieczefistwa systeméw i sieci tefeinformatycznych (Dz.U. Nr 18 poz. 162) oraz §
3 i 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 28 kwietnia
2004 r. w sprawie dakumentacii przetwarzania danych osobowych oraz warunkéw
technicznych | organizacyinych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024).

1. ,Polityka bezpieczedstwa" okreéla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawartosé zbioru danych osabowych, ujawnicne metody
pracy, sposcb dziafania programu lub jakesé komunikacii w sieci
informatycznej moga, wskazywat na naruszenie zabezpieczeri tych
danyeht,

2. Polityka bezpieczeristwa" cbowiazuje wszystkich pracownikow Urzedu.

3. Wykonywanie postanowiefi tego dokumentu ma zapewnic wiasciwg reakcie,
ocene i udokumentowanie przypadkow naruszenia bezpieczefstwa systemow oraz
Zapewnié wiasciwy tryb dziatania w celu przywrdcenia bezpieczenstwa danych
przetwarzanych w systemach informatycznym Urzedu.

4. Administrator danych, ktorym jest Bummistrz, swojq decyzia wyznacza
Administratora  Bezpieczedstwa Informacji danych  zawartych w  Systemach
informatycznych Urzedu, zwanego dalej "Administratorem Bezpieczefistwa” oraz
csabe upowazniona do zastepowania Administratora Bezpieczeristwa'.

5. "Administrator bezpieczedstwa’ realizuje zadania w zakresie ochrony danych, a
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1) ochrany i bezpieczeristwa danych osobowych zawartych w zbiorach systeméw
infermatycznych Urzedu, .

2) podejmawania stosownych dziaah zgodnie  niniejsza ,Palityka bezpieczeristwa®
w przypadku wylaycia nieuprawnionego dastepu do bazy danych lub nanszenia
zabezpieczenia danych znajdujacych sie w systemie informatycznym,

3) niezwlocznego informowania Administratora danych lub osoby przez niego
upowatnione] o przypadkach naruszenia przepiséw ustawy o achranie danych
osobowych,

4) nadzan i kantroli systeméw informatycanych stuzacych do przstwarzania danych
oscbowych | 0séb przy nim zatrudnionych,

8. Osoba zastepujaca Administratora Bezpieczeristwa powyzsze zadania reaiizuje
w przypadku niecbecnosci Administratora Bezpieczeristwa.

7. Osoba zastepuiaca skiada Administratorowi Bezpleczeristwa relacie z
podejmawanych dzisfart w czasie jago zastepstwa.

Niniejszy dokument jest zgodny z nastepujacymi aktami prawnymi:

1) ustawa z dnia 29 sierpnia 1997 r. o ochranie danych osobowych (Dz. U. Nr 133,
poz. 883 z pézn. L),

2) ustawa o achronie informaci niejawnych z dnia 22 stycznia 1988 1. (Dz. U. NR 11,
poz. 95 z po#n. zm.),

3) rozporzadzeniem Prezesa Rady Ministréw z dnia 25 lutego 1999 r. w sprawie
podstawowych wymagan bezpieczeristwa systeméw | sieci teleinformatycznych
(Dz. U. Nr 18 poz. 162)),

Rozdziat 1

OPIS ZDARZEN NARUSZAJACYCH OCERONE DANYCH OSOBOWYCH
1. Podziat zagrosen:

1) zagrozenia losowe zewnetrzne (np. kigski zywiclowe, przerwy w zasilaniu), ich
wystgpowanie moze prowadzié do utraty integralnodci danych, ich zniszezenia i
uszkadzenia infrastruktury techniczne] systemu, ciagiosc systemu zostaje
zakiécona, nie dochodzi do naruszenia paufnosci danych

2) zagrozenia losowe wewnetrzne (mp. - niezamierzone pomyki operatoréw,
administratora, awarie sprzgtowe, bledy oprogramowania), moze dojs¢ do
miszezenia danych, moze zostaé zakibcona ciaglosé pracy systemu, moze
nastapi¢ naruszenie poufnoscl danych.




[image: image5.png]3) zagrozenia zamierzone, $wiadome | celowe - najpowainiejsze zagrozenia,
naruszenia poufnesci danych, (zazwyczaj nie nastgpuje uszkodzenie
infrastruktury technicznej i zakitcanie ciaglogci pracy), zagrozenia te mozemy
podzieiié na: nieuprawniony dostep do systemu z zewnatrz (wiamanie do
systarmu), mieuprawniony dostep do systemu z jego wnetiza, nieuprawniony
przekaz danych, pogorszenie jakosci sprzetu | oprogramawania, bezpodrednie
zagrozenie materiainych skiadnikow systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnjone podeirzenie
naruszenia zabezpieczenia systemu informatvezneqo, w ktrym przetwarzane sa

dane osot to giéwnia:

1) sytuacje losowe lub nieprzawidziane oddziatywanie czynnikéw zewnetiznych na
zasoby systernu jak np.. wybuch gazu, pozar, zalanie pomieszczed, katastrofa
budowiana, napad, dziatania temorystyczne, niepozadana ingerencia ekipy
remantowe ifp.,

2) niewhsciwe parametry srodowiska, jak np. nadmiema wiigotnosé lub wysoka
temperatura, oddzialywanie pola elektromagnetycznega, wstizasy Iub wibracie
pochadzace od urzadzen przemysiowych,

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umysine
dziatanie w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze
niewlasciwe dziatanie serwisu, a w tym sam fakt pozostawienia serwisantéw bez
nadzoru,

4) pojawienie sig odpowiedniego komunikatu alarmowego od tej czeéci systemu,
ktéra zapewnia ochrone zasobow lub inny komunikat o podobnym znaczeniu,

5) jakosc danych w systemie iub inne odstepstwo od stanu oczekiwanego
wskazuyace na zakiocenia systemu lub inng nadzwyczajna i niepozadana,
modyfikacje w systemie,

6) nastapitc nanuszenie lub proba naruszenia integrainosci systemu lub bazy danych
W tym systemie,

7) stwierdzona prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autaryzaci),

8) nastapita niedopuszczaing manipulacia danymi osobowyrmi w systermie,

$) ujawniono osobom nieupowaznionym dane osobowe lub abjgte tajemnica.
procedury achrony przetwarzania albo inne strzezone elementy systemu
zabezpieczen,

10)praca w systermie Iub jego sieci komputerowej wykazuje nieprzypadkowe
adstepsiwa od zalozonego rytmu pracy wskazujace ha przetamanie b
zaniechanie ochrony danych asabowych - np. praca przy komputerze lub w sieci
osoby, ktdra nie jest formalnie dopuszezona do jego obstugi, sygnat o
uporezywym nigautoryzowanym logowaniu, itp.,

11)ujawniona istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej
furtki®, itp.,

12)podmieniono lub zniszezono noéniki z danymi osobowymi bez odpowiedniega
upowaznienia lub w sposéb niedozwolony skasowano Iub skopiowano dane
osobowe,

13)razaco naruszono dyscypiine pracy w zakiesie przestzegania procedur
bezpieczeristwa informacii (nie wylogowanie sie przed opuszczeniem stanowiska
pracy, pozostawienie danych ascbowych w drukarce, na ksero, nie zamkmigcie
pomieszczenia z komputerem, nie wykonanie w okresionym terminie kopii
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bezpieczenistwa, prace na danych oscbowych w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza sie rowniez stwierczone
nieprawidiowosci w zakresia zabezpieczenia migjsc przechowywania danych
osobowych (otwarte szafy, biurka, regaly, urzadzenia archiwalne i inne) na
noSnikach tradycyinych §. na papierze (wydrukack), Kiiszy, foll, zdigciach,
dyskietkach w formie niezabezpieczonej itp.

Rozdziat 2

. ZABEZPIECZENTE DANYCH QSOBOWYCH

1. Administratorem danych osabowych zawartych | przetwarzanych w systemach
informatycznych Urzedu jest B URM I § TRZ

2. Administrator. danych osobawych jest obowiazany do zastosowania &rodkow
tachnicznych [ organizacyinych zapewniajacych ochrone przetwarzanych danych w
systemach-informatycznych Urzedu, a w szczegélnose:

1) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

2) zapobiegaé przed zabraniem danych przez osobe nieuprawnions,

3) zapoblegat przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszezeniu tych danych,

3. Do zastosowanych $rodkéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach pofozonych w
strefie administracyjnej,

2) zabezpieczanie wejscia do pomieszezen, o kiérych mowa w pkt, 1,

3) szazegéine zabezpieczenie cantrum przetwarzania danych (komputer centralny,
serwerownia) poprzez zastosowarie systemu kontroli dostepu,

4) wyposazenie pomieszczeri w szafy dajace gwarance bezpieczedstwa
dokumentaci,

4.D0 zastosowanych srodkdw arganizacyjnych naleza przede wsZystkim
nastepujace zasady:

1) zapaznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,

przed dopuszezeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie 0s6b, 0 kidrych mowa w pkt. 1, w zakresie bezpieczne obstugi

urzadzer | programéw zwiazanych z przetwarzaniem i ochreng, danych
osobowych,

4) kontrolowanie otwierania i zamykania pomieszczen, w kiérych sa przetwarzane
dane asobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobe,
ktdra_rozpoczyna prace oraz zamknigeiu pomieszezenia przez ostatnia,
wychodzaca osobe

5. Niezaleznie od niniejszych zasad opisanych w dokumencie ,Polityka
bezpieczefistwa systemow informatycanych stuzacych do przetwarzania danych
osobowych w Urzedze. J W zakresie bezpieczeristwa majg
zastosowanie  wszelkie wewnetrzne regulaminy b instrukcje  dotyczace





[image: image7.png]bezpieczeristwa ludzi | zasobéw informacyjnych craz indywidualne zakresy zadar
0sdb zatrudnionych przy przetwarzaniu danych ascbowych w akresianym systemie.

6. Wykaz pomieszozed w kifrych przetwarzane sa_dane osobowe oraz apis
systeméw informatycznych Urzedu. Miejskiego i ich zabezpieczen zawiera
zatacznik nr 1 do niniejszego dokumentu.

Rozdziat 3

KONTRO! RZES’ ZASAD ZABEZPTRCZENIA DANYCH
OSOBOWYCH

1. Administrator danych (Wjt/Blrmistrz) lub osoba przez niego wyznaczona,
Ktéra jest .Administrator Bezpieczerstwa Informacii” sprawuje nadzér nad
przestrzeganiem zasad ochrany danych osobowyeh wynikajgcych z ustawy o
ochronie danych osabowych oraz zasad ustanowionych w niniejszym dokumencie.

2. Administrator Bezpieczeristwa sporzadza potroczne plany  kontroli
zatwierdzone przez ©~  ‘Burmistrza i zgodnie z nimi przeprowadza kontrole oraz
dokenuje kwartalnych acen stanu bezpieczeristwa danych csobowych,

3. Na podstawie zgromadzonych materialéw, o ktdrych mowa w ust 2,
Administrator Bezpieczedstwa sporzadza roczne sprawozdanie i przedstawia
Administratorowi danych * .

Rozdziat 4

POSTEPOWANIE W PRZYPADKU NARUSZENLA OCHRONY DANYCH
OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznega,

2) technicznego stanu urzadzer,

3) zawartoéci zbioru danych osobowych,

4) ujawnienia metedy pracy lub sposobu dziatania programu,

5) jakosai transmisji danych w sieci telekomunikacyjnej mogace] wekazywaé na
naruszenie zabezpieczen tych danych,

6) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych
{np.zalanie, pozar, itp.)

kazda_osoba zatrudniona przy peatwarzaniu danvech osobowych [est
obowiazana niezwiocznie powiadomié o tym fakcie Administratora
Bazpigczenstwa.

2. W razie niemoziiwosci zawiademienia Administratora Bezpieczedstwa lub
osoby przez niego upowaznionej, nalezy powiadomié bezposredniego przelozonego,

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych
Administratora Bezpieczeristwa lub upowaznionej przez niego osoby, naiezy.




[image: image8.png]1) niezwiocznie podjaé czynnosc niezbedne dia powstrzymania niepazadanych
skutkéw zaistniatego naruszenia, ¢ iie istnieje taka moziiwosé, a nastepnie
uwzglednic w dziataniu réwniez ustalenie przyczyn lub sprawcow,

2) rozwazy¢ wstrzymanie bie2acef pracy na komputerze lub pracy biurowej w celu
zabezpieczenia micjsca zdarzenia,

3) zaniechac - o fle to moziiwe - daiszych planowanych przedsiewzigé, ktdre wiaza
sigz  zaistniatym naruszeniem i mogg utrudnic udokumentowanie i anafize,

4) podjac inne dziatania przewidziane i okreslene w instrukcjach technicznych i
technclogicznych stosownie do objawdw i kemunikatéw towarzyszacych
naruszeniu,

5) podjac stosowne dziatania, jesli zaistniaty przypadek jest okreslony w

dokumentaci systemu operacyjnego, dokumentacii bazy danych lub aplikacji
uzytkowej,

8) zastosowaé sig do innych instrukeji | reguiaminéw, jezeli odnosza sie one do
zaistniatega przypadke,

7) udokumentowaé wstepnie zaisthiate naruszenie,

8) nie opuszezat bez uzasadnione] potrzeby miejsca zdarzania do czasu przybycia
Administratora Bezpieczeristwa lub osoby upowaznionej.

5. Po przybyciu na misjsce naruszenia lub ujawnienia ochrony danyeh
asobowych, Administrator Bezpieczefistwa lub osoba go zastepujaca:

1) zapoznaje sig z zaistnialg sytuacia i dokonuje wyboru metody daiszego
postepowania  majac na uwadze ewentualne zagrozenia dla prawidlowosci
pracy Urzedu

2) moze 2adat dokladnej reladji z zaistnislego naruszenia od osoby powiadamiajacej,
jak réwniez od kazdej innej osoby, ktéra moze pasiadaé informacie Zwiazane z
zaistniatym naruszeniem,

3) rozwaza celowoéé | potrzebe powiadamia o zaistnialym naruszeniu Administratora
danych .

5) nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specialistami
spoza Urzedu.

6. ' Administrator Bezpieczeristwa  dokumentuje  zaistnizly  przypadek
naruszenia oraz sporzadza raport wg wzoru stanowiacego zaacznik nr 2, kiéry

powinien zawierad w szczegéinosc:
1) wskazanie csoby pawiadamiajace] o naruszeniu ofaz innych oséb  zaangazowanycl

lub odpytanych w zwiazku z naruszsniem,
2) okreslenie czasu i migjsca naruszenia | powiadomienia,
3) akreslenie okalicznosci towarzyszacych i radzaju naruszenia,
4) wyszczegéinienie wzietych faktycznie pod uwage przestanek do wyboru metody
pastgpowania | opis podjgtego dziatania,
5) wstepna ocene przyczyn wystapienia naruszenia,
6) ocene przeprowadzonega postepawania wyjasniajacego | naprawczega.

7. Raport, ¢ ktérym mowa w ust. 8, Administrator Bezpieczeristwa niezwiocznie
przekazuje Administratorowi danych - BURMISTRZOWI , a w przypadku jego
nieobecnosci oscbie uprawnionej.

8. Po wyczerpaniu niezbednych $rodkéw doraznych po zaistnialym naruszeniu




[image: image9.png]Administrator Bezpieczefistwa zasiega niezbednych opinii | proponuje postepowanie
naprawcze, a w tym ustosunkowuje sig do kwestii ewentualiego odtworzenia danych
z zabezpieczen oraz terminu wznowienia przetwarzania danych,

9. Zaistniafe naruszenie moze staé sig przedmiotem szczegdtowe;, zespolowsj
analizy prowadzonej przez Kierownictwo urzedu, Administratora Bezpieczetistwa
Informaci. Pefnomocnika ds. Ochrony Informaci Niejawnych.

10. Analiza, o kidrej mowa w ust. 9, pawinna zawiera¢ wszechstronna ocene
zaistniatego naruszenta, wskazanie odpowiedzialnych, wnioski co do ewentualnych
przedsiewzigé proceduralnych, organizacyjrych, kadrowych i technicznych, ktdre
pawinny zapobiec podebaym naruszeniom w pezysziosci.

Rozdziat §
POSTANOWIENTA KONCOWE

1. Wobec osoby, kibra w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie podjefa
dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze gdy nie zrealizowala
stosownego dziafania dokumentujacego ten przypadek, wszczyna sie postepawanie

dyscypliname.

2. Administrator Bezpieczaristwa zobowiazany jest prowadzié swidencig 0sdb,
kiéra zostaly zapoznane z niniejszym dokumentem | zobowiazuia sig do stosowania
zasad w nim Zawartych wg WZOru stanowiacego zalacznk nr 3 do niniejszego
dokumentu.

3. Prypadki nieuzasadnionego zaniechania obowiazkow wynikajacych z
niniejszego dokumentu moga by€ potraktowane jako cigzkie naruszenie cbowiazkiw
pracowniczych, w szczegdinosci pez osobg, kora wobec naruszenia
zabezpieczenia systemu Informatycznego [ub uzasadnionego domniemania takiego
naruszenia nie powiadomita o tym Administratora Bezpieczenistwa.

4. Orzeczona kara dyscyplinama, wobec osoby uchylajacsj sie od
powiadomienia administratora  bezpieczerstwa informagji nie wyklucza
odpowiedzialnoéci kamnej tej  osoby zgodnie z ustawa z dnia 29 sierpnia 1997 roku
o ochronie danych asobowych  (tekst jednofity Dz. U. z 2002 r. Nr 101, poz. 926}
araz mozliwosci wniesienia wobec niel sprawy z powoddziwa cywilnego przez
pracodawce o zrekompensowanie poriesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem maja, zastosowanie
przepisy  ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobawych (tekst
jedrolity Dz U. z 2002 r. Nr 101, poz. 926), razparzadzenia Ministra Spraw
Wewnetrznych | Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkow technicznych i organizacyinych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shkzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz rozporzadzenie




[image: image10.png]10

Ministra Sprawiedliwoséci z dnia 28 kwietnia 2004r. w sprawie sposobu
technicznege przygotowania systeméw i sieci do przekazywania
informagciji ~ do gromadzenia wykazow potaczen telefonicznych i innych
przekazéw informacji oraz sposobéw zabezpieczenia danych
informatyeznych ( Dz.U z 2004r. Nr 100, poz. 1023)

6. Niniejsza ,Polityka bezpieczenstwa systeméw informatycznych
stuzacych do przetwarzania danych oscbowych w Urzedzie Miejskim w
tabiszynie” wchodzi w Zycie z dniem jej podpisania .





